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Managed Extended
Detection und Response

Begrenzen Sie die Auswirkungen von
Cyber-Bedrohungen durch zusatzli-
che 24/7-SicherheitsmaBnahmen

Die Herausforderung

Das AusmaB und die Komplexitat von Cyberbedrohungen
nehmen jahrlich zu. Fur viele Unternehmen ist es eine enorme
Herausforderung, sich wirksam gegen die wachsende Zahl an
Angriffen und deren Folgen zu schitzen. Doch warum ist das
so herausfordernd? Aus unserer Sicht gibt es vier zentrale
Grunde:

Mangelnde Begrenzte Ressourcen
Sichtbarkeit Den internen IT-Abteilun-

Potenzielle Bedrohungen gen fehlt es an Ressourcen

kdnnen unentdeckt oder spezi- fischem
bleiben, so dass ein Fachwissen, um ihre eigene

Angriff méglich wird. Cybersicher- heit zu
verwalten.

Komplexitat e Sich schnell verdn-

Die Implementierung und dernde Bedro-
Wartung von Cyber- hungslandschaft
sicherheitslosungen kann Unternehmen kénnen mit der

komplex seinLind sich sténdig weiterentwick-
erfordert spezielle Kennt- elnden Bedrohungsland-

nisse und Ressourcen. schaft nicht Schritt halten.

Die Lésung
Wir schitzen Sie umfassend, indem wir eine rund um die Uhr
verfugbare Managed XDR-L&sung bereitstellen und unser
Wissen und unsere Erfahrung nutzen, um lhre Cyber-
Bedrohungen schnell zu erkennen und einzuddémmen. Und das
ist noch nicht alles:

Funktionen

Erweiterte Erkennung und Reaktion (Managed XDR)
24/7 Security Operations Center (SOC)
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Funktionen

Attack Surface Scan

Mit menschlichem Fachwis-
sen und einem hochmoder-
nen Sicherheitssystem
sorgen wir daflr, dass lhre
Cybersicherheit so
undurchléssig wie nur
moglich ist. Wir scannen
kontinuierlich Ihre Angriffs-
fléche und melden uns,
wenn eine kritische
Schwachstelle entdeckt
wird, damit Sie immer auf
dem neuesten Stand sind.

Eye Anti-Spoofing Tool
(EAST)

EAST ist unsere moderne
Cybersicherheitsldsung zur
Bek&mpfung des Spoofing (=
Falschens) von Microsoft-
Anmeldeseiten. Es nutzt beim
Anmeldevorgang eine
benutzerdefinierte CSS-Datei,
um zwischen legitimen und
bosartigen Seiten zu unter-
scheiden, und gibt dem
Benutzer einen visuellen
Hinweis als Warnung vor
gefalschten Seiten.

Managed XDR

Wir sind auf dem neuesten
Stand der Technik und
wurden entwickelt, um
Endpunkt- und Cloud-Ak-
tivitaten in Echtzeit zu
Uberwachen. Wir helfen bei
der Erkennung, Unter-
suchung und Reaktion auf
Sicherheitsbedrohungen
auf Endpunktgeraten wie
Computern, Laptops,
Servern und Cloud-Umge-
bungen wie Microsoft 365.

Bedrohungssuche

Unsere Threat-Intelli- gence-
Analysten Uberwa- chen lhre
Systeme stdndig auf kritische
Schwachstellen und bieten
Ihnen umfassende Kenntnisse,
Einblicke und Empfehlungen,
bevor Hacker sie ausnutzen
kdénnen.

Eye Assist

Mit jedem Eye Security Paket
und jahrlichen Kundenreviews
erhalten Sie Uber Eye Assist
direkten Zugang zu
kompetenter Cybersecurity-
Beratung — genau dann, wenn
Sie sie brauchen. Ob bei einer
potenziellen Bedrohung,
Fragen zu Best Practices oder
einfach fur eine schnelle
Antwort: Unser Expertenteam
steht Ihnen mit schneller,
verldsslicher und individueller
Unterstitzung zur Seite.

24/7 Security Operations
Center (SOC)

Unser SOC ist das Zentrum, in
dem unser Sicherheitsteam,
das sich aus erfahrenen
Experten zusammensetzt, rund
um die Uhr Sicher-
heitsbedrohungen und -vorfalle
Uberwacht, auf sie reagiert und
sie entschdrft. Betrachten Sie
uns als einen erweiterten Teil
Ihres Teams.

Reaktion auf Vorfalle

(IR)

Auch auBerhalb der
Geschdaftszeiten und wenn Sie
am verwundbarsten sind,
haben Sie erstklassige
Experten, die lhnen den Ricken
freihalten und die
Geschaftskontinuitat sicher-
stellen. Managed XDR umfasst
4 Stunden direkten Vorfall-
support durch das IR-Team
von Eye Security, das rund um
die Uhr per Telefon, E-Mail und
vor Ort erreichbar ist.

Das Eye-Portal

Sie winschen sich einfache,
verstdndliche Empfehlungen -
dafir haben wir das Eye-
Portal, das Sie mit einer
anschaulichen, intuitiven
Benutzeroberfldche leitet,
damit Sie sofort das Notwen-
dige tun kénnen. Es deckt
Bereiche wie Endpunkt- und
2FA-Abdeckung sowie
Vorschlage zur Verbesserung
der Cyber-Resilienz ab.



Starten Sie mit Managed
XDR innerhalb von 24
Stunden:

1.

Aufnahme und Bewertung. Das Onboarding
wird durch eine App vereinfacht.
AnschlieBend kénnen wir |hre Cybersicher-
heitslage bewerten und den Plan fur die
Reaktion auf einen Vorfall wahrend einer
Aufnahmebesprechung mit internen und
externen Beteiligten koordinieren.

2.

Bereitstellung. Unser Managed XDR-
Service wird innerhalb weniger Stunden
bereitgestellt und Gberwacht, und zwar
mit einer bewdhrten, nicht-intrusiven
Bereitstellungsstrategie.

3.

Das war's! Unsere Agenten sind aktiv.
Wdhrend des Onboardings schauen wir
nach, ob alles reibungslos l&uft, und 2
Monate spdter fihren wir eine
Uberprufung der Cybersicherheit durch,
bei der wir Ihre Angriffsfladche weiter
reduzieren kdnnen.

Vorteile von Managed XDR

Agnostisch. Wir arbeiten mit den besten
Anbietern von Endpunktsicherheitslésungen
zusammen:

i Microsoft
WP Deender (I} Sentinelone \GROWDSTRIKE

Partner-Ausrichtung Wir arbeiten mit IT-
Servicepartnern (MSPs) zusammen, um
sicherzustellen, dass die Bereitstellung
ordnungsgemanB erfolgt. Uberwachung Wir
Uberwachen alle Systeme, wie Windows,
Linux und Mac sowie Cloud-Umgebungen
(Microsoft und Google). Aktive Managed
Response Unser internes Incident-Response-
Team reagiert auf aktive Bedrohungen und
bietet umfassenden Support, bis der Vorfall
abgeschlossen ist. Unterstitzung Wir
unterstltzen Sie proaktiv und sind rund um
die Uhr fur Sie da, um auf Angriffe zu
reagieren. Fachkundige Beratung Wir bieten
ein jahrliches Treffen an, bei dem wir interne
und externe Datenquellen weiter analysieren,
um die Cyber-Resilienz zu verbessern.

Warum sich 1 Erschwingliche Cyber- 4 Vollstandige Uber-

Unternehmen
fur Eye Security
entscheiden

sicherheit auf dem
neuesten Stand der
Technik fur alle
UnternehmensgréBen.

Erfahrene Experten,

die schnell auf
digitale Bedrohungen
reagieren.

Unsere Systeme und

Daten entlasten
IT-Teams signifikant.

nahme der Zusténdig-
keit bei Vorfallen und
transparente Berich-
terstattung.

Leicht versténdliche

Erkenntnisse zur
Verbesserung der
Sicherheit.

Versicherungsschutz

fur eine umfassende
Abdeckung von
Angriffen.




Mit diesen sechs Schritten managen

Sie Ihr Cyber-Risiko besser

Cyberrisiken werden als eine der gréBten Bedrohungen fir Unternehmen

angesehen. Um das Risiko eines Cyberangriffs zu minimieren, ist es

wichtig, lhr Unternehmen widerstandsfdhiger zu machen. Hier sind sechs

Schritte, mit denen Sie einfach beginnen kénnen:
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Eye Security ist ein abonnementbasiertes Cybersicherheitsunternehmen, das praktikable Cybersicher-
heits- und Versicherungslésungen fiir europdische Unternehmen anbietet. Mit einem wachsenden Team
von Sicherheits- und Versicherungsexperten bietet Eye Security durch die Kombination von Managed
Extended Detection and Reponse (MDR) und Cyberversicherung einen hochwertigen und erschwingli- chen
All-in-One-Sicherheitsservice. Eye Security wurde 2020 gegriindet und ist in Europa mit Niederlas- sungen in

Multi-Faktor-Authentifizierung (MFA)

Die Multi-Faktor-Authentifizierung ist ein Muss
fur jeden, der mit einem beliebigen Gerdat auf
Ihr Netzwerk zugreift.

RegelmdaBige Updates und Patches

Kritische Sicherheits-Patches schitzen |hr
Unternehmen vor Angriffen, indem sie bekannte
Schwachstellen in Ihrer Software beheben.

Gesicherte Backups und Wiederherstellung

Backup-Losungen sind fur Ihr Unternehmen von
entscheidender Bedeutung. Im Falle eines Angriffs
kann lThr Unternehmen sein System-Backup nutzen,
anstatt ein teures Lésegeld zu zahlen.

Geprufter Plan zur Reaktion auf Vorfalle

Auch wenn das Ziel darin besteht, nie von
Cyberangriffen betroffen zu sein, ist es wichtig,
sich auf einen Vorfall vorzubereiten, um die
Auswirkungen zu verringern.

Sensibilisierung der Mitarbeiter

RegelmdBige Schulungen zur Sensibilisierung
der Mitarbeiter kdnnen dazu beitragen, dass
Teammitglieder Betrugsversuche wie E-Mail-
Phishing erkennen und entsprechend handeln.

Hértung der System- und Cloud-
Sicherheitskonfiguration

Auf Ihren Workstations, Servern und in der Cloud
mUssen bestimmte Best Practices flr Sicherheit
und Konfiguration aktiviert sein.

den Niederlanden, Belgien und Deutschland sowie lber seine Partner tatig.

Mochten Sie weitere
Informationen?

Eye Security bietet ein
erschwingliches Gesamt-
paket, mit dem Sie Ihr
Cyber-Risiko sofort in den
Griff bekommen. Wenn Sie
herausfinden méchten, wie
widerstandsfdhig Sie heute
sind, scannen Sie bitte hier:

Besuchen Sie | eyesecurity de



